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Yönetilen Güvenli Kablosuz Erişim Sistemi – 3Adet
1. Kurumumuz Merkezi için Yönetilen Güvenli Kablosuz Erişim Sistemi Teklif edilecektir. Sistem; 1 adet Kablosuz Ağ Yönetim Sistemi (Wireless Controller) ve 3 adet İç Mekanda kullanılacak Kablosuz Erişim Noktası (Indoor Wireless Access Point) olarak teklif edilecektir.

2. Kablosuz Ağ Yönetim Sistemi (Wireless Controller), Ayrı bir Yazılım donanım bütünü olabileceği gibi, Merkezi Ağ Güvenlik Sistemine bütünleşik bir Yazılım/Lisans olarak da teklif edilebilir.

3. Kablosuz Ağ Yönetim Sistemi en az 30adet Kablosuz erişim Noktasını (Wireless Access Point) yönetebilecek performans ve lisanslara sahip olacak şekilde teklif edilecektir.

4. Yönetilen Güvenli Kablosuz Erişim Sisteminde, Yönetilen Kablosuz Erişim noktalarının her birinden gelen trafik SSID’lere göre tünellenerek Kablosuz Ağ Yönetim Sistemi üzerinde bir sanal Arayüz olarak tanımlanabilecek, Yetkilendirme ve Güvenlik politikaları farklı SSID ve Sanal Arayüz’ler için uygulanabilecektir.

5. Teklif edilen Kablosuz Ağ erişim Noktası cihazları IEEE 802.11 a/b/g/n/ac Kablosuz Ağ Erişim protokollerini destekleyecek ve üzerinde en az aynı anda 2 adet kablosuz yayını yaparak aynı anda 5 GHz IEEE 802.11a/n/ac ve 2.4 GHz IEEE 802.11 b/g/n kablosuz haberleşmesi sağlayabilecektir.

6. Teklif edilen Kablosuz Ağ Erişim Noktası cihazları üzerinde en az 1 adet 10/100/1000 Gigabit Network arayüzü bulunacak, IEEE 802.3af PoE standartlarını destekleyecek ve Enerji beslemesi Ağ arayüzü üzerinden sağlanabilecektir. İlave olarak Harici Güç adaptörü de sistemle birlikte gelecektir.

7. Kablosuz Ağ Erişim Noktası cihazları Kablosuz erişim için aynı anda en az 16 adet SSID yayını yapabilecektir. Bu şekilde, Aynı cihaz üzerinden Misafir, Yetkili kullanıcı, vs. Gibi farklı yetkilere sahip kullanıcılara erişim sağlanabilecektir. Trafik, SSID’lere göre tünellenerek Kablosuz Ağ Yönetim Sistemi üzerinde bir sanal Arayüz olarak tanımlanabilecek, farklı SSID ve Sanal Arayüz’ler için farklı Yetkilendirme ve Güvenlik politikaları uygulanabilecektir.

8. Kablosuz Ağ erişim Noktası üzerinde ki en az 1 SSID, Ağ izleme ve Rogue Access Point belirleme için kullanılabilecektir.

9. Teklif edilen sistem; WPA, WPA2 ve IEEE 802.11i güvenlik protokollerini, IEEE 802.11x, Web captive portal Ağ Erişim ve Kimlik Doğrulama protokollarını destekleyecektir.

10. Teklif edilen Sistem, Kablosuz erişimcilerin hareket halinde Kablosuz Erişim noktaları arasında hızlı intikalini sağlayacak Fast-Roaming özelliklerini desteklemelidir.

11. Teklif edilen Sistem, 2-Factor Authentication ve One-Time Password sistemlerini destekleyecek ve bu sistemlerle entegre edilebilecektir.

12. Access pointlere kurulan katlardaki switchlerden  Cat6 UTP kablo  çekilerek, Access Pointlerin kurulumları ve ayarları yapılacaktır
13. Teslim edildiği tarihten itibaren üretim ve işçilik hatalarına karşı en az 2 (iki) yıl garantili olacaktır. Garanti süresi içinde oluşabilecek arızalar firma tarafından ücretsiz olarak giderilecektir.

14. Garanti süresince geçerli olmak üzere, yüklenici ﬁrma çağrı esasına göre en az 2 (iki) en çok 5 (beş) saat içerisinde arızayı gidermelidir. Arızanın giderilmesinin bu süreyi aşacağı bir durum varsa, yüklenici kurumumuz yetkililerine bilgi vererek, arızalı cihaz yerine, aynı işlevi görecek benzer emsalde (eşdeğer ya da daha yüksek özelliğe sahip) bir cihazı arıza giderilene kadar geçici olarak bütün işlevleri çalışır vaziyette kurmalıdır. Arızalı cihaz yerine benzer emsalde cihaz konulabilmesi işlemi arıza bildiriminden en geç 48 ( Kırksekiz) saat sonra tamamlanmış ve sistem çalışıyor durumda olmalıdır.

15. Kurulan Wireless controller ile Access pointler tünellenerek (AP ile controller arasında) bağlantısı sağlanacak, bunun için gereken ayarlamaları yapılacaktır. Kablosuz network sistemine adaptasyonu, kurulum ve konfigürasyon yapılacaktır.

16. Yüklenici firmanın üretici firma tarafından tanımlı Wireless LAN uzmanlık sertifikasına sahip olmalıdır.
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