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Ağ Güvenliği Sistemi – 1 Adet

1. Kurumumuz için satın alınacak ağ güvenliği amacıyla kullanılacak sistemler; Güvenlik Duvarı (Firewall), IPSec VPN Sonlandırma Sistemi, SSL VPN Sonlandırma Sistemi, Saldırı Tesbit ve Durdurma Sistemi (IDS/IPS), Uygulama Kontrolu (Application Control) Sistemi, Ağ Geçidinde Virüs Kontrolu, İçerik ve URL Kategori Filtreleme özelliklerine sahip olmalıdır. Ağ Güvenliği Sisteminin, anılan tüm bu fonksiyonları tek bir Donanım/Yazılım Bütünü çözüm olarak sağlaması tercih edilecektir. Anılan Ağ güvenliği fonksiyonları tek bir donanımsal çözüm ile sağlanamıyorsa, aşağıda özellikleri tanımlanan birlikte çalışabilecek yazılım ve donanımlar topluluğu olarak teklif edilebilir.
2. Teklif edilen sistem; Firewall, IPSec VPN Sonlandırma Sistemi, Saldırı Tesbit ve Durdurma Sistemi (IDS/IPS), Uygulama Kontrolu özelliklerini tek bir Donanım/Yazılım Bütünü olarak sağlamalıdır. İstenen Diğer Ağ Güvenliği fonksiyonları olan : SSL VPN Sonlandırma Sistemi, Ağ Geçidinde Virüs Kontrolu ile İçerik ve URL Kategori Filtreleme Güvenlik fonksiyonları aynı sistem üzerinde sağlanamıyorsa, birlikte bütünleşik olarak çalışacak yazılım ve donanımlar topluluğu olarak teklif edilebilir.
3. Bir güvenlik bileşeni için yazılım teklif edilmesi durumunda, yazılımın üzerinde çalışacağı ve şartnamede belirtilen performansı sağlayacak donanım ve İşletim Sistemi de teklife dahil edilmelidir.

4. Aşağıda tanımı yapılan sistem(ler)den, 1 adet sistem teklif edilecektir.

5. Teklif edilen Ağ Güvenlik Sistemi,  istenmesi durumunda yedekli çalıştırılmak üzere High-Availability (Süreklilik ve Yedeklilik) destekli olmalıdır. High-Availability için Active-Active ve Active-Passive olarak çalışmayı desteklemelidir. Active-Active çalışırken yük paylaşımı yapabilmelidir. Cihazlardan birinin arızalanması durumunda, diğer sistem tüm fonksiyonları üstlenerek çalışmaya devam edebilmelidir.

6. Sistemin SPI (Stateful Packet Inspection) Firewall özelliği olmalıdır. Sistem üzerinde,  özellikleri kullanıcı tarafından tanımlanabilen en az 7 adet 10/100/1000 Gigabit Ethernet Arayüz bulunmalıdır.
7. Sistem Network Arayüz’lerin herbiri; LAN, WAN, DMZ, veya kullanıcı tarafından kuralları belirlenen bir segment olarak tanımlanabilmelidir. Sistem IEEE 802.1Q VLAN desteklemeli ve sistemin Network Arayüzleri üzerinde VLAN arayüzleri de tanımlanabilmelidir. Sistem en az 50 adet VLAN sanal arayüz desteklemelidir.

8. Sistem; Arayüz’ler arasında Yönlendirici olarak, NAT ve PAT protokollerini uygulayarak ve İkinci katmanda Transparent (Bridge) şeklinde çalışabilmelidir. Yönlendirici olarak, Statik Yönlendirmeyi ve RIP, OSPF Yönlendirme protokollerini desteklemelidir.

9. Ağ Güvenlik Sisteminin, Birden fazla WAN  link desteği olmalıdır. Sistem, birden fazla Internet bağlantısını yedekli olarak kullanabilmelidir. Sistem, Kural Tabanlı Yönlendirme (Policy Based Routing) desteklemelidir.

10. Sistemin DHCP Server ve DHCP Relay özelliği bulunmalıdır. WAN Arayüzlerde xDSL Sistemleri Bridge olarak bağlayabilmek için PPPoE Client desteği olmalıdır

11. Sistem Kural tabanlı trafik biçimlendirme ve Bant Genişliği kontrolu ve trafik önceliklendirme yapabilmelidir. Sistem QoS ve Differentiated Services desteklemelidir.
12. Teklif edilen güvenlik sistemi, en az 3Gbps Firewall throughput değerine sahip olmalıdır. Sistem aynı anda 1.000.000 oturumu desteklemeli ve saniyede en az 25.000 yeni oturum açabilme performansına sahip olmalıdır.

13. Güvenlik Sistemi; kendi üzerinde tanımlanan kullanıcı veritabanı, RADIUS ve LDAP üzerinden yetkilendirme yapabilmelidir. Sistemin Active-Directory entegrasyonu desteği ve Active-Directory üzerinden yetkilendirme yapma özelliği de bulunmalıdır.

14. Sistemin uygulama kontrol özelliği bulunmalıdır. Sistem; Mesajlaşma (MSN, ICQ, Yahoo, AOL gibi), P2P (Kazaa, Skype, bitTorrent, eDonkey, Gnutella, ve benzeri) ve Web Uygulamaları gibi tanımlı en az 1.500 adet uygulamaya ait trafiği kullanılan port’tan bağımsız olarak tanıyabilmeli, kontrol edebilmeli ve engelleyebilmelidir. Uygulama kontrolu kapsamında tanınan uygulamalar güncelleme servisi ile güncellenmelidir.

15. Java Applet, ActiveX filtrelemeyi desteklemelidir.

16. Sistem VPN Gateway olarak IPSec VPN desteklemelidir. DES, 3DES, AES Kriptolama ile MD5 ve SHA-1  desteklemelidir. IKE ve PKI desteği olmalıdır. Sistem Site-to-Site ve Client-to-Site için en az 25 adet IPSec VPN tünel desteklemelidir. Cihaz, anılan VPN protokollerini destekleyen standartlarla uyumlu VPN gateway cihazları ile uyumlu çalışabilmelidir. Güvenlik Sistemi AES256 + SHA-1 için en az 2 Gbps IPSec VPN throughput değerine sahip olmalıdır.

17. Cihaz Saldırı Tesbit ve Durdurma (IDS/IPS) teknolojisini desteklemelidir. IDS/IPS sistemi Trafik ve Protokol anomalilerini tesbit edip durdurabildiği gibi, imza tabanli saldırıları da tanıyıp durdurabilmelidir. Özelleştirilebilir saldırı tanımları yapılabilmelidir. IDS/IPS imzaları otomatik olarak güncellenebilmelidir ve IDS/IPS sistemi en az 4.000 IDS/IPS imzasına sahip olmalıdır. Sistem 350 Mbps IPS throughput performans değerine sahip olmalıdır.

18. Ağ Güvenliği Sistemi üzerinde, Mobil Kullanıcıların Kurum kaynaklarına güvenli olarak erişimini sağlayabilmek için, Firewall Sistemi ile bütünleşik olarak çalışacak SSL VPN Gateway özelliği bulunmalıdır veya sisteme entegre edilecek ayrı bir SSL VPN Sonlandırma sistemi teklif edilmelidir. Firewall Sistemine bütünleşik olmayan Ayrı bir SSL VPN Sonlandırma sistemi teklif edilmesi durumunda, sistemlerin hangi protokol ve topololojilerle entegre edileceği detaylı olarak açıklanmalıdır.
19. SSL VPN bağlantılar üzerinden güvenli olarak erişilen kurum kaynaklarında web tabanlı uygulamaların yanında özel herhangi bir uygulama da çalıştırılabilmelidir. Sistem aynı anda en az 15 SSL VPN bağlantısını desteklemelidir. SSL VPN Gateway üzerine erişen kullanıcılar, Sistem üzerinde tanımlı kullanıcı veritabanı, RADIUS, LDAP ve Active-Directory üzerinden yetkilendirilebilmelidir ve bu yetkilendirme ile erişilebilecek iç kaynaklar tanımlanabilmelidir.

20. Ağ Güvenliği Sistemi üzerinde Malware tarama özelliği bulunmalıdır veya sisteme entegre edilecek ayrı bir Malware Filtreleme sistemi teklif edilmelidir. Yazılım teklif edilmesi durumunda, yazılımın üstünde çalışacağı donanım ve işletim sistemi de birlikte teklif edilmelidir. Firewall Sistemine bütünleşik olmayan Ayrı bir Malware Filtreleme sistemi teklif edilmesi durumunda, sistemlerin hangi protokol ve topololojilerle entegre edileceği detaylı olarak açıklanmalıdır. Sistem; Ağ girişinde HTTP, SMTP, FTP, POP3, IMAP trafiğini ve MSN trafiğini tarayarak virüsleri engelleyebilmelidir. Sistem, anılan protokoller içinde tarama yaparak; Worm, Trojan, Keylogger, Spy, Dialer türünden tehditleri tanıyıp durdurabilmelidir. Virus Kontrolu, Firewall Sistemi üzerinde bulunan bütün network segment’leri arasında yapılabilmelidir. AntiVirus sistemi Internet üzerinden virus imzalarını otomatik olarak güncelleyebilmelidir.

21. Ağ Güvenliği Sistemi üzerinde İçerik ve URL Filtreleme özelliği bulunmalıdır veya sisteme entegre edilecek ayrı bir İçerik/URL Filtreleme sistemi teklif edilmelidir. Yazılım teklif edilmesi durumunda, yazılımın üstünde çalışacağı donanım ve işletim sistemi de birlikte teklif edilmelidir. Firewall Sistemine bütünleşik olmayan Ayrı bir İçerik/URL Filtreleme sistemi teklif edilmesi durumunda, sistemlerin hangi protokol ve topololojilerle entegre edileceği detaylı olarak açıklanmalıdır.

22. Sistem içerik ve URL filtreleme yapabilmelidir. Hatalı içerik engellemelere mani olmak için, Anahtar kelime ile puan tabanlı içerik filtreleme yapabilmelidir. Kullanıcı tarafından tanımlama yapılarak ve Kategori bazlı URL Filtreleme yapabilmelidir. Farklı kullanıcı ve kullanıcı gruplarına farklı kategorilerde URL filtreleme yapılabilmelidir. Sistem üzerinde URL kategori filtreleme için en az 60 tanımlı URL kategorisi olmalı ve teklif edilen sistemin sürekli güncellenen veritabanında en az 50 Milyon URL kategorize edilmiş olmalıdır.

23. Sistemin İçerik/URL Filtreleme fonksiyonu için kullanıcı sınırı olmamalıdır ve sınırsız kullanıcı lisansı ile teklif edilmelidir. Sınırsız kullanıcı lisanslama modeli yok ise, en az 50 kullanıcı için lisanslama yapılmalıdır.

24. Sistem Syslog Sunuculara Log gönderebilmelidir.
25. Teklif edilen tüm sistemlerin IP v6 desteği bulunmalıdır ve IP v4 ile IP v6 protokollerinin aynı anda kullanımına izin veren dual-stack özelliği desteklenmelidir. IP v6 kapsamında en az : IP v6 Adresleme, IP v6 Statik Yönlendirme, IP v6 Dinamik Yönlendirme (RIP v6, OSPF v3), IP v6 DNS, IP v6 Güvenlik kuralları, IP v6 IPSec VPN ve SSL VPN, IP v6 Log ve Raporlama, Authentication, SNMP, IP v6 Packet Sniffing, IP v6 hata belirleme ve Ping6 desteklenmelidir. 

26. Sistem, Konsol port üzerinden, web arayüz üzerinden ve Komut satırı (command line) üzerinden konfigüre edilebilmelidir. Yönetim için Web arayüzünden güvenli erişim (https) yapılabilmelidir. Sistemin SNMP desteği olmalıdır ve SNMP v3 desteklemelidir. Web arayüz üzerinden ve TFTP ile firmware güncelleme yapılabilmelidir.

27. Sistemin Firewall için Common-Criteria EAL-4/4+ veya ICSA veya benzeri uluslararası olarak tanınan sertifikasyonu olmalıdır. Sistem; IPSec VPN için ve SSL VPN için uluslararası tanınırlığı olan sertifikasyona sahip olmalıdır.

28. Sistem(ler)in en az 2 yıl donanım garantisi olmalıdır.
29. Sistemin; Firewall, VPN, IDS/IPS fonksiyonlarının herbiri için kullanıcı sınırı olmamalıdır ve sınırsız kullanıcı lisansı ile teklif edilmelidir. Kurumsal Ağ Güvenlik Sisteminin 1 yıl süre ile Yazılım/Firmware güncellemelerini ve en az 1 yıl süre icin IDS/IPS, Uygulama Kontrolu, AntiVirus, URL Kategori Filtreleme servis ve güncellemelerini yapacak lisanslar sistemle birlikte verilmelidir ve servis ve güncellemeler bu süre boyunca sağlanmalıdır.
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